ANEXO “CHARLIE”
APENDICE I

CRITERIOS PARA EL DESARROLLO DE UN PLAN DE PROTECCI ON

DE LAS INSTALACIONES PORTUARIAS (PPIP)

PLAN DE PROTECCION DE LA INTALACION PORTUARIA

(PPIP)

1.1.--

1.2.-

1.3.-

1.4.-

15.-

Una Instalaciéon Portuaria debe desarrollar pnograma de
proteccion real y efectivo de la misma, .en baggoaedimientos
claros que definan las actividades de preparagéevencion y
respuesta para cada nivel de amenaza, a cumplia poganizacion
o los recursos humanos, que tendra la responsabilide
implementar dichas actividades.

Dicho Plan debera contemplar los tres nivdegroteccion que se
establecen en la Parte A del Codigo de Protecadlosi Buques y
las Instalaciones Portuarias (Codigo PBIP).

Una Organizacion de Proteccion Reconocida R)ORpodra
confeccionar un Plan de Proteccion de una InstataBlortuaria,
para lo cual debera tener en cuenta los concep®Se| establecen
en la Parte B del Cdédigo de Proteccion de los Bsigueas
Instalaciones Portuarias (Codigo PBIP), y el ceahgedactado en
idioma espanol.

El Plan de una Instalaciéon Portuaria deberaaprobado por la
Prefectura Nacional Naval. (SEPMA)

Un Plan de Proteccion de una Instalacionu@ae debera incluir,
como minimo, los procedimientos relativos a:

1.5.1.- Medidas para evitar el ingreso a bordoréugue o a la
instalacion portuaria de armas, sustancias e msimtos
gue pueden ser utilizados contra personas, bibngsges y
cuyo transporte no este autorizado.

1.5.2.- Medidas para evitar el acceso no autorizadola
instalacion portuaria, buques fondeados, buquesatos
y a zonas restringidas de la instalacion portuaria.
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1.5.3.-

1.5.4.-
1.55.--

1.5.6.-

1.5.7.-

1.5.8.-

1.59.--
1.5.10.-

1.5.11.--

1.5.12.-

1.5.13.-

1.5.14.-

1.5.15.-

Medidas para dar respuesta a las amenazas |p
proteccion a un fallo de las medidas de proteccion,
incluidas las Disposiciones para mantener el
funcionamiento esencial de la instalacion portuarde la
interfaz buque — puerto.

Medidas para dar respuesta en el Niverd&cion 3.

Criterios para la evaluacion en caso denagas para la
proteccion o de fallo de las medidas de proteccion.

Tareas del personal de la instalacion paguasignado a
tareas de proteccion y de otro personal de lalatsta
portuaria con responsabilidades en materia deqmiote

Criterios y medidas relativas a la interfaan las
actividades de proteccion del buque.

Criterios y pardmetros para la revisiondukca del Plan y
su actualizacion.

Notificacion de sucesos relativos a lagoobn maritima.

Identificacion del Oficial de Protecciére th Instalacion
Portuaria, con sus datos de contacto para lasr24.ho

Medidas para garantizar la proteccion alenformacion
gue figura en el Plan.

Medidas para garantizar la proteccioragfide la carga y
del equipo para la manipulacion de la carga en la
instalacion portuaria.

Criterios de verificacion periddica, imarpor parte de la
instalacion portuaria, del PPIP.

Criterios y medidas para dar respuestadmuase haya
activado el sistema de alerta de proteccion delidwn la
instalacion portuaria.

Criterios y medidas para facilitar el psionde tierra del
personal del buque o los cambios de personal, s c
acceso de los visitantes al buque, incluidos los
representantes de las organizaciones para el taemesla
gente de mar y de los sindicatos.
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1.6.-

1.7.-

1.8.-

1.9.-

1.10.

1.5.16.- Otros que se estimen pertinentes

El personal que realice las verificaciondsrimas de las actividades
del proteccion especificadas en el Plan o que evalimplantacion,
sera independiente de las actividades objeto ditcaerén, a menos
gue no resulte factible debido al tamafio y a lamadgza de la
instalacion portuaria.

La Prefectura Nacional Naval sera quien dmrul®s cambios y
guien determine sus fechas de implementacion, debipresentar
los mismos ante la Secretaria de Proteccion Maxritiara su estudio
y aprobacion.

El Plan podra conservarse en formato eleicioppero en este caso
estara protegido mediante procedimientos destinadnstar que se
borre, se destruya o se altere sin su debida aatodn.

El Plan se protegera contra el acceso widgacion no autorizada.

-Una copia en soporte papel sera depositatiaRmefectura Nacional

Naval donde se estamparan las aprobaciones condisptes.

CONCEPTOS PARA LA PREPARACION Y CONTENIDO DE UN

PLAN DE PROTECCION DE LA INSTALACION PORTUARIA

2.1.-

2.2.-

2.3.-

La preparacion del Plan de Proteccion denstalacion Portuaria
(PPIP), es responsabilidad del Oficial de Protetdi® la Instalacion
Portuaria (OPIP), aunque no es necesario que d? @&le a cabo
personalmente todas las tareas que correspondase guesto,
siempre sera en ultima instancia, personalmenponsable de que
se realicen adecuadamente.

En la Evaluacion de la Proteccion de la lastén Portuaria se
deben de identificar las caracteristicas especiddel instalacion
portuaria y las posibles amenazas que han llevddmecesidad de
nombrar un OPIP y preparar un PPIP.

Todo Plan de Proteccion de Instalacion PaeRPIP) debe:

2.3.1.- Exponer detalladamente la organizacionadprbteccion
de la instalacion portuaria.
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2.4.-

2.5.-

2.6.-

2.7.-

2.3.2.- Exponer la organizacion de los enlacesadmdtalacion
portuaria con otras autoridades competentes y la
configuracion de los sistemas de comunicacion Beoss
para el funcionamiento eficaz en todo momento de la
organizacion y de sus enlaces con otras entidadas, los
gue se hallen en el puerto.

2.3.3.- Exponer detalladamente las medidas basimsaracter
tanto operacional como fisico, que se han adoptad® el
Nivel de Proteccion 1.

2.3.4.- Exponer detalladamente las medidas adi@srpe haran
posible que la instalacién portuaria pase sin danair
Nivel de Proteccion 2.- y, si es necesario, al Nide
Proteccion 3.

2.3.5.- Prever el control y la revision del PPIPingervalos
periodicos, y su posible enmienda en consonancialaco
experiencia adquirida, o en respuesta a un caméio d
situacion.

2.3.6.- Notificar los procedimientos pertinentesoa puntos de
contacto de los Gobiernos Contratantes.

El PPIP debe contemplar medidas para comnskrsaRegistros de
todo suceso 0 amenaza para la proteccion, asi derfas examenes
y auditorias, la formacion, los ejercicios y sinmu@s, como prueba
del cumplimiento de estas prescripciones.

El uso de armas de fuego a bordo de los dsugu en sus
proximidades, y en las instalaciones portuariasd@uepresentar
riesgos para la seguridad especiales y signifiestien particular
con respecto a determinadas sustancias peligropatencialmente
peligrosas, y se debera considerar con sumo cuidado

El uso de armas de fuego a bordo de los Ilsuguesn sus
proximidades, y en las instalaciones portuariagmnseutorizadas
expresamente por la Prefectura Nacional Naval.

El PPIP debe contener orientaciones espasificerca del uso de
armas de fuego, especialmente para su aplicacios lbuques que
transporten mercancias peligrosas 0 sustanciasngiaiteente
peligrosas.
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3.- ORGANIZACION Y REALIZACION DE LAS TAREAS DE

PROTECCION DE LA INSTALACION PORTUARIA

3.1.- Ademas de los conceptos para la preparact@mignido de un Plan
de Proteccion de la Instalacion Portuaria, estédigmdebe incluir
los siguientes elementos para todos los nivelgsateccion:

3.1.1.-

3.1.2.-

3.1.3.-

3.1.4.-

3.1.5.-

La funcién y la estructura de la organi@acide la
proteccion de la instalacion portuaria.

Las funciones, responsabilidades y req@gie formacion
de todo el personal de la instalacion portuaria tgunga
funciones de proteccion maritima y las medidasdetrol

de rendimiento necesarias para evaluar la efickeieada
persona.

Los enlaces, lista de contactos y coordwnas de la
organizacion de la instalacion portuaria con lafdRtera

Nacional Naval y otros organismos publicos y prosad
involucrados.

Los sistemas de comunicaciones de los qudisponen
para mantener comunicaciones eficaces en todo ntomen
entre el personal de proteccién de la instalacuntupria,

los buques que se hallen en el puerto y, si essagogcon
las autoridades nacionales y locales con respdiusatas

en tareas de proteccion.

Los procedimientos con:

3.1.5.1.- Las medidas de precaucion necesarias, queg
las comunicaciones estén garantizadas en todo
momento.

3.1.5.2.- Las practicas para salvaguardar la irdorém
confidencial sobre proteccion, disponible en
papel o formato electronico.

3.1.5.3- Lo necesario para evaluar la eficacia ado t
momento de los procedimientos y el equipo de
proteccion, entre los que se debera incluir los
procedimientos para identificar y subsanar un
fallo o el funcionamiento defectuoso de un
equipo.
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3.1.6.-

3.1.7.-

3.1.8.-

3.1.9.-

3.1.10.-

3.1.11.-

3.1.5.4.- Los criterios para presentar y evalufmrmes
relativos a posibles transgresiones o aspectos de
proteccion preocupantes.

Los procedimientos relativos a la manipdlacde la
carga.

Los procedimientos relativos a los proveesly servicios
destinados a los buques.

Los procedimientos para elaborar, mantg@aetualizar un
inventario de mercancias peligrosas 0 sustancias
potencialmente peligrosas a bordo, si las hay,
especificando su ubicacion.

Los medios para poner sobre aviso y obteseservicios

de la Autoridad Maritima y equipos de busqueda
especializados, incluidos los expertos en busquisla
bombas o bdsqueda submarina.

Los procedimientos para ayudar a los @&lési de
Proteccion del Buque a confirmar la identidad de la
personas que traten de embarcar en el buque, cisndo
solicite.

Los procedimientos para facilitar permisss tierra al
personal del bugue o con objeto de efectuar candmrbs
personal, asi como el acceso de visitantes al bhuque
incluidos los representantes de organizacionegddsy

de bienestar de la Gente de Mar.

3.1.12.- Todos aquellos que se entiendan pertisente

4.- DESARROLLO DEL PLAN DE PROTECCION DE LA

INSTALACION PORTUARIA

4.1.-

Para la elaboracion del Plan, debera tenersecuenta las
orientaciones establecidas en la Parte B del Codegg®roteccion
del Buque y de las instalaciones portuarias (CO&BtP); y todas
las medidas que pueden adaptarse para cada nivelotkrcion,
teniendo en cuenta los siguientes aspectos:

41.1.-
4.1.2.-

Acceso a la instalacién portuaria.

Zonas restringidas dentro de la instalapantuaria.
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4.1.3.-
4.1.4.-
4.1.5.-
4.1.6.-

Manipulacion de la carga.
Entrega de provisiones al buque.
Gestion del equipaje no acompafiado.

Vigilancia de la proteccion de la instabecportuaria.

BASES PARA LA CONFECCION DE LOS PLANES DE

PROTECCION DE UNA INSTALACION PORTUARIA

Estas bases se han preparado con el objetivo déamyn la
elaboracion de los Planes de Proteccion de Ingtakes Portuarias,
a fin de asegurar que las medidas previstas emd@dhQ PBIP, se
apliguen en la forma debida para dar proteccida mdtalaciones,
buques, personas y las cargas.

El Plan sera un documento flexible, dinAmico y t@ds a las
caracteristicas de cada puerto, y debera ser @ofacio teniendo
en cuenta los conceptos que se establecen ent&aBPael citado

Cadigo.

Los Planes y sus futuras modificaciones, serareptados para su
aprobacion ante la Prefectura Nacional Naval o smtéependencia
con Jurisdicciéon en la terminal portuaria.

5.1.-

ESTRUCTURA DEL PLAN

>

Caratula= En la cual constara el nombre: del Puerto,
administrador, ubicacion geografica, caracteristica
principales, e informacidn sobre sus propietarios.

indice-

Planilla de registro de aprobaciones previstas en e
Apéndice I.

Planilla de registro de modificaciones del Plan.

Listado de los elementos esenciales que debe @&néén
Plan.

5.1.1.- INTRODUCCION

> Politica de Proteccion de la Empresa.
> Propdésitos y objetivos del Plan.

» Alcance y cobertura del Plan.

» Glosario y definiciones.
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5.1.2.-

5.1.3.-

ORGANIZACION Y RESPONSABILIDADES

» Diagrama de la organizacion de la instalacion
Portuaria.

» Diagrama de enlaces de la Instalacion Portuaria
con Organismos Publicos competente en el tema
(Prefectura Nacional Naval, Direccion Nacional
de Aduanas, Direccién Nacional de Migracion,
Administracion Nacional de Puertos, Direccion
Nacional de Hidrografia Direccion de Sanidad
Maritima, etc).

» Funciones y responsabilidades.

o Designacion del OPIP

o Deberes y responsabilidades de OPIP que
incluira las tareas previstas en la parte del
Caodigo PBIP (Articulo 17, Inciso 2 Literales
1 al 13; Articulo 17, Inciso 3), si corresponde.

PREPARACION Y PLANIFICACION

» Evaluacion de la Proteccion de la Instalacion
Portuaria, para lo cual se tendra en cuenta:

o Proteccidn fisica.

Integridad estructural.

Sistema de proteccion del personal.

Normas y procedimientos.

Sistemas informaticos y de comunicaciones

(incluye sistemas y redes de ordenadores).

Infraestructura del transporte.

Instalaciones de servicios.

o Informacion sobre otras zonas, que al sufrir
dafios podrian poner en peligro a personas,
bienes o a las operaciones; o podrian ser
utilizadas como punto de observacion para
fines ilicitos.

©O O oo

(olNe]

» Organizacion y realizacion de las tareas de
proteccion de la instalacion portuaria.

o0 Procedimientos para adoptar medidas de
proteccion adecuadas en base a los conceptos
establecidos en la Parte B del Cdodigos PBIP
relacionadas con los accesos a la instalacion
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portuaria, zonas restringidas, manipulacion de
cargas, entrega de provisiones, gestion de
equipajes no acompanados Yy vigilancia de la
proteccion de la instalacion portuaria.

> Niveles de proteccion.-
o Nivel de Proteccion 1.- (Indicacién de
medidas a implementar).-
o Nivel de Proteccién 2.- (Indicaciones de
medidas a implementar).-
o Nivel de Proteccion 3.- (Indicaciones de
medidas a implementar).-

5.1.4.- _ACTIVIDADES NO REGIDAS POR EL CODIGO
PBIP

» Especificar los procedimientos y medidas de
proteccion cuando :

0 Se establezca una interfaz con un buque que
haya recalado en un puerto de un Estado que
no sea un gobierno contratante.

0 Se establezca una interfaz con un buque al
gue no se le aplique el Cédigo PBIP.

5.1.5.- DECLARACION DE PROTECCION MARITIMA

Se deben especificar los casos en que el OPIP, la
puede solicitar, en base a requerimientos de un
bugue o de un gobierno contratante.

5.1.6.- _AUDITORIAY EXAMEN

» Se deben indicar los procedimientos a utilizar por
el OPIP, para comprobar la efectividad del Plan
en todo momento y los a utilizar para su examen,
actualizacion o enmienda.

5.1.7.- _PUNTO DE CONTACTO

» El Plan debe incluir los datos de contacto del
OPIP con:

o0 Prefectura Nacional Naval.-

o Direccion Nacional de Aduanas.-

o Direccién Nacional de Migracion.-

o Administracion Nacional de Puertos.-
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Direccion Nacional de Hidrografia.-
Direccion Nacional de Bomberos.-
Direccion de Sanidad Maritima.-

Otros que corresponda.-

Oficial de Proteccion del Buque (OPB).-
Todos aquellos que sean necesarios.-

©O O O o0 o O

5.1.8.- EJECUCION DE LAS OPERACIONES

» Personal responsable de la proteccion publicos y
privados descripcion.

» Equipamiento disponible propio y ajeno con
posibilidades de utilizar.

» En caso de que la empresa contrate los servicios
de una empresa de seguridad, se asentaran todos
los datos sobre la misma y del convenio firmado.

» Determinar los recursos que puedan resultar
afectados.

» Descripciéon de los procedimientos operativos
implementados para cada nivel de proteccion.

» Método del traslado del personal dentro del area
de cobertura del Plan.

» Procedimientos implementados para dar
seguridad a la comunidad en caso de
contaminacion del medio ambiente.

» Medidas de proteccidon personal y fisica a
implementar.

» Otros que corresponda.

5.1.9.- COMUNICACIONES Y COORDINACION

» Describir los sistemas de comunicaciones Yy
enlace con :

Prefectura Nacional Naval.-
Administracion Nacional de Puertos.-
Direccion Nacional de Hidrografia.-
Capitania del Puerto.-

Direccion Nacional de Aduanas.-
Direccion Nacional de Migracion.-
Direccion Nacional de Bomberos.-
Direccion de Sanidad Maritima.-
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o Otros que corresponda.-
o Oficial de Proteccion de Buque (OPB).-

o Todos aquellos puntos de contacto
considerados.-

» Procedimientos y formato de  avisos
preestablecidos, que permita evaluar y clasificar
la emergencia.

5.1.10.- ADMINISTRACION Y LOGISTICA

» Procedimiento para obtener medios humanos y
equipamiento en caso de ser necesario.

» Procedimiento para traslado de personal y
equipamiento al lugar del incidente.

» Procedimientos de evacuacion de personal.

5.1.11.- FORMACION Y EJERCICIOS

» Incluir programa de formaciéon y de ejercicios
para garantizar que las medidas de seguridad y
respuestas se cumplan con eficacia.

La instalacion portuaria debe realizar ejercicios
periodicos para evaluar la suficiencia del
personal asignado a tareas de proteccidén en cada
Nivel de Proteccion.

» Se mantendran los registros correspondientes por
el lapso de tiempo que la Autoridad Maritima
estime conveniente.

5.1.12.- ANEXQOS

» Croquis de la instalacién portuaria, sefalando
lugares importantes y/o vulnerables.

» Convenios y acuerdos firmados.
» Toda otra informacion de interés.
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